ANALISTA DE TECNOLOGIA DA INFORMACAO —
AREA: REDE DE COMPUTADORES — Nivel E

REQUISITO BASICO PARA INVESTIDURA NO CARGO:
Possuir o curso superior de graduacao na area de informética, reconhecido pelo MEC.

DESCRICAO SUMARIA DO CARGO:

Desenvolver e implantar sistemas informatizados dimensionando requisitos e funcionalidade do
sistema, especificando sua arquitetura, escolhendo ferramentas de desenvolvimento,
especificando programas, codificando aplicativos. Administrar ambientes informatizados, prestar
suporte técnico ao usudrio e o treinamento, elaborar documentacgéo técnica. Estabelecer padrées,
coordenar projetos e oferecer solugdes para ambientes informatizados e pesquisar tecnologias em
informatica. Assessorar nas atividades de ensino, pesquisa e extensdo. Executar outras tarefas de
mesma natureza e nivel de complexidade associadas ao ambiente organizacional.

CONTEUDO PROGRAMATICO:

1. Administracdo de sistemas operacionais: LINUX; UNIX; MS- WINDOWS; 2. Linguagens de
Script (bash e BAT); 3. Banco de dados: arquitetura; estrutura; administragdo/SQL, POSTGREE
SQL (Instalacdo e configuracdo; Teoria de SGDBs; Tuning em banco de dados/seguranca em
SGBDs; 4. Servigos IP: SSH, DNS, DHCP, SMTP, IMAP, LDAP, NFS, HTTP, HTTPS, FTP, NAT,
NTP, VRRP/HSRP, Fundamentos de IPSec; Gerenciamento de rede (SNMP) 5. Seguranca:
seguranca fisica e Légica; firewall e proxies; VPN; ACLs, autenticacdo com RADIUS; ataques em
redes e em aplicacdes corporativas; sistemas de deteccdo de intrusdo (IDS e IPS); seguranca de
servidores e sistemas operacionais; criptografia; certificacao digital, assinatura digital; politicas de
segurancga; procedimentos de seguranca; conceitos gerais de gestdo; Norma ISO 27001:2013;
auditoria e conformidade; elaboracdo de Planos de Continuidade; avaliacdo de risco; 6. Sistemas
operacionais: servidores: Unix e Linux — instalagédo, permissdes e suporte a TCP/IP, DHCP, DNS,
NIS, CIFS, NFS, servigos de impresséo em rede; instalacéo e configuracdo dos Servidores Nginx,
Apache, Tomcat e JBoss; integracdo com ambiente Windows, estacGes de trabalho Linux e
Windows: instalacdo e configuracdo de ambiente e dispositivos; 7. Redes de Computadores:
TCP/IP: enderecamento IPV4 e IPV6, roteamento estatico e dindmico (RIP, OSPF e BGP),
protocolos de transporte TCP, UDP e RTP. NAT. Redes locais Ethernet/Fast Ethernet/Gigabit
Ethernet. VLANs (802.1Q e 802.1P). Cabeamento par trancado categorias 5E e 6. Fibras épticas:
tipos, caracteristicas, conectores. Cabeamento estruturado. Redes sem fio (wireless): padres
802.11 e 802.16. Elementos de interconexao de redes de computadores (hubs, bridges, switches
layer2 e layer3, e roteadores); 8. Servicos de diretdrio: LDAP, Open LDAP, Padrdo X.500,
Métodos de autenticacdo; 9. Servicos de integracdo: fundamentos CUPS, SAMBA e virtualizacao.
10. Gerenciamento de servicos: modelo ITIL® V3 2011; 11. Armazenamento de dados: DAS, NAS
e SAN; Switches e Directors Fiber Channel; ISL - Inter Switch Link; definicdo de trunk; zonning -
especificacdo de zoneamento; conceitos de armazenamento de discos; 12. Virtualizacdo
(WMWare e KVM); consolidacdo de servidores; integracdo de plataforma alta com plataforma
baixa; cluster (Alta disponibilidade e performance); conceitos de mensageria; computacdo em
GRID; 13. Backup: teoria de Backup; politicas de backup. 14. Contratacdo de Bens e Servigos de
Tecnologia da Informagao: Instrugdo Normativa SLTI/MPOG No 04/2014; Lei 8.666/93.



